AR
fo COMPUTER

SYSTEMS
<3 GMBH

: £tw
: &0 L |
2 A Bundesverband Service
» : IT-Ml':t.eIstand Qualitit

% &
8 % i ger™® Zukunft

a

e o~
RRT,
"4 {

‘.

Security.Desk
USB- UND ENDPOINT-SECURITY

www.fair-computer.de



Kosteniibersicht

Preisinformation: Ab 8,00 € pro Client / einmalig
Gratis testen: ja

Einsatz: Installiert: Windows

Training: Personlich, live via Online-Prasentation, Webinare, Dokumentation

Kundenbetreuung: Support wahrend der Geschaftszeiten




Schnittstellentiberwachung
und -management mit
Security.Desk

Die USB- und Endpoint-Security-Losung Security.Desk hilft, externe Hardwareschnittstellen
dauerhaft abzusichern, liberwacht mobile Speicher und Internet-Protokolle und unterstiitzt
dabei, Sicherheitsliicken erfolgreich zu schlieBen.

Dabei geht sie weit tiber die Moglichkeiten von Add-Ons gangiger Virenschutzlésungen
oder Bordmittel der Hersteller hinaus. So kdnnen Sie z.B. genau definieren, welcher
Benutzerkreis welche Dateien von einem Wechseldatentrager bzw. auf einen
Wechseldatentrager transferieren darf, und welche Dateitypen dafiir nicht erlaubt sind
(z.B. exe-Dateien). Samtliche Dateibewegungen lassen sich dabei protokollieren. Der
zentrale Kontrollstand der Managementkonsole ermaoglicht es, samtliche Rechte fiir die
Nutzung mobiler Speicher und Schnittstellen vom Arbeitsplatz des Administrators aus
zu setzen. Das zentrale Berichtswesen wird durch E-Mail-Alarme/Benachrichtigungen
unterstltzt. Security.Desk lasst sich mit dem Active Directory koppeln, um Rechte auf

Basis von OUs, Gruppen oder einzelnen Benutzerkonten zu vergeben.

Security.Desk ist fiihrend bei der granularen Absicherung der Clients im Netzwerk
gegen unerlaubte und unkontrollierte Verwendung von mobilen Speichern (USB-Sticks,

Speicherkarten, Smartphones, Kameras etc.) und Datentransfers.

Zudem unterstiitzt Security.Desk Sie dabei,...

¢ unkontrollierten Datenabfluss zu verhindern,

e Dateibewegungen zu protokollieren,

e Dateien fiir Dritte unlesbar zu machen,
e die Ausfiihrung unerwiinschter Programme zu verhindern oder

e das Eindringen externer Gefahren unmaoglich zu machen.

Schitzt Uberwacht
vor Datendiebstahl oder dem Clients in Windows Terminal Server-
Einschleppen von Viren und Trojanern oder CITRIX-Umgebungen lassen

Uber Wechseldatentrager. sich Uberwachen.



Funktlonsumfan >

im Uberbllck

Security.Desk

...uberwacht samtliche Hardware-Schnittstellen und Internet-Protokolle
am Endgerat!

» Wechselspeicher (USB, e Bluetooth
Speicherkarten etc.) e HTTP/HTTPS und FTP

e CD/DVD e LPT und COM Ports

e Smartphones / Tablets e SMTP

e Digitalkameras e Terminal Sessions

° WLAN ® ...

Dabei erkennt Security.Desk automatisch, wenn z.B. ein Flash-Speicher (iber USB an einen
PC angeschlossen oder eine CD oder SD-Speicherkarte eingelegt wird. Sie geben vor,
was dann zu tun ist: Wird der Datentransfer blockiert oder darf der Nutzer Dateien nur

ansehen? Dabei lassen sich alle Dateibewegungen protokollieren.

...erstellt Dateiprotokolle und umfassende Reportings!

e Dateiprotokolle helfen z.B. dabei zu verfolgen, welcher Mitarbeiter an einem PC Daten
mit einem mobilen Speicher ausgetauscht und verwendet hat

e Diese Kontrolle kann bis auf die Ebene der erlaubten Dateien und Dateitypen
heruntergebrochen werden

e Das Reporting gibt einen aktuellen Uberblick tiber den Einsatz von z.B. externen
Speichermedien pro User und Rechner im Netzwerk

e Zudem informiert es Uber die Aktionen lhrer Benutzer an den Schnittstellen der

Endgerate per E-Mail

...kommt mit einem interaktiven Dashboard!

e Das Dashboard zeigt den aktuellen Status der Endpoint Security im Netzwerk

e Esermoglicht detaillierte Analysemoglichkeiten



e Kuchen- und Balkendiagramme informieren Gber den Schutz-Status der Clients

e Umfasst diverse Verlaufe liber die Nutzung mobiler Speicher und tiber Dateibewegungen
e Intuitive Drilldown-Optionen
e Darlber hinaus verfligt es Uber vorgefilterte Standardberichte

...erlaubt eine granulare Rechtevergabe!

e Rechtevergabe: Auf User-, Gruppen- oder Computerebene; so kdnnen jedem einzelnen
Computer, Benutzer, jeder Gruppe oder OU pro Schnittstellentyp unterschiedliche Rechte
zugewiesen werden

e Rechtehierarchie: Lasst Ausnahmen von Richtlinien auf mehreren Ebenen zu

¢ Individuelle Restriktionsméglichkeiten: Schnittstellen kénnen in jeder Hierarchiestufe mit
folgenden Rechten belegt werden: Alles erlaubt, nur lesen, nicht schreiben, alles verboten

e Weitere individuelle Konfigurationsmaoglichkeiten: Erlaubt z.B. die Nutzung einzelner
Gerate (nach ID) oder Geratetypen trotz Verbot

...sorgt fiir temporare Freigaben!

e Mit Security.Desk kdnnen auch mobilen Usern am Notebook via Code- Fernfreischaltung
zeitlich begrenzte Benutzerrechte fiir die Schnittstellen erteilt werden, auch wenn die

Notebooks vom Netzwerk getrennt sind

...ver- und entschliisselt Daten!

e Dateien konnen im AES-Verfahren verschlisselt werden
e Bequem kdnnen eine oder mehrere Dateien Gber das Kontextmen(i des Windows Explorers

mit FCS CryptMe! ver- oder entschlisselt werden

Weile Liste Gerate Schwarze Liste Dateitypen Schwarze Liste Software
Freigabe von Speichermedien Kopierverbot fiir bestimmte Sperren von bestimmten
und mobilen Gerdten an den Dateitypen von bzw. auf Softwareanwendungen auf

Clients, beispielsweise tber mobile Speicher, z.B. exe- den Clients
die USB ID Files




Schutz vor Bad USB

Flexibel reagieren auf neu erkannte USB-Gerate

Bad USBs melden sich heimlich als Maus, Tastatur oder Netzwerkkarte am Computer an und er-
lauben dann eine Fernsteuerung bzw. externe Nutzung der befallenen Systeme. Sollte es sich um
einen manipulierten USB-Stick handeln, der sich z.B. als Tastatur oder Maus ausgibt, dann kann

dieser mit Security.Dek direkt vom User blockiert werden.

Durch einen neuen Parameter in den Optionen legen Sie auf Wunsch bei eingeschalteter “Bad
USB”-Kontrolle nun zusatzlich fest, ob neu erkannte USB-Gerate am Client automatisch akzeptiert

werden sollen, und zwar wahlweise:

e nur nach Neustart des Rechners

e immer.

Security.Desk stellt sicher, dass die neu erkannten USB-Gerate in jedem Fall weiterhin
protokolliert und zentral gemeldet werden.

Der neue Parameter ist z.B. dann sinnvoll, wenn im laufenden Betrieb defekte USB-Tastaturen an

ausgeschalteten PCs 6fters gegen neue Tastaturen getauscht werden miussen.

Historie fiir Anderungen an den Security Rechten

Security.Desk zeichnet samtliche Anderungen an den Security Rechten auf, einschlieRlich
Anderungen an den Rechten von Jeder, Benutzern, Gruppen und OUs. Die Anderungen werden
in einem Historien-Bericht erfasst und kénnen jederzeit angezeigt und gefiltert werden. Dariber
hinaus protokolliert das System Anderungen an den Non-Storage und Bad USB Einstellungen,
Terminalserver Einstellungen, Temporar-Freigaben sowie den WeiRen und Schwarzen Listen. Bei
jeder Anderung werden der Benutzer und der Zeitpunkt vermerkt, um die Revisionssicherheit zu

gewabhrleisten.

Datei Exportieren Vorlagen Drucken
Layout~ [E Exportieren~
-

Kategorie: Schwarze Liste Dateitypen = | Name: |

Datum von: 04.04.2023 ~ Datum bis: 04.04.2023 ~ Suchen
Ziehen Sie eine Spalte in diesen Bereich, um nach dieser zu gruppieren p
Kategorie Unterkategorie | Objekt Tab | Name Aktion Eigenschaft | Alter Wert | Neuer Wert | Datum ~ | Benutzer
Schwarze Liste Dateitypen  Ausnahmen Zip-Gepackts Dateien (.zip) Vertrieb Anderung Laufwerkstyp ALL DISK 04,04,2023 10:06:46 Administrator
Schwarze Liste Dateitypen Zip-Gepackte Dateien  Ainderung Schreiben Nein 1a 04,04.2023 10:01:00 Administrator
Schwarze Liste Dateitypen 7Zip-Gepackte Dateien  Anderung Lesen Nein Ja 04.04.2023 10:00:58 Administrator =
Schwarze Liste Dateitypen  Ausnahmen Zip-Gepackts Dateien (.zip) Vertrieb Neuanlage Schreiben Nein 04.04.2023 10:00:47 Administrator
Schwarze Liste Dateitypen  Ausnahmen Zip-Gepackte Dateien (.zip) Vertrieb Neuanlage Lesen Ja 04.04.2023 10:00:47 Administrator
Schwarze Liste Dateitypen  Ausnahmen Zip-Gepackte Dateien (.zip) Vertrieb MNeuanlage Laufwerkstyp ALL 04,04,2023 10:00:47 Administrator
Schwarze Liste Dateitypen  Ausnahmen Zip-Gepackte Datsien (.zip) Vertrieb Neuanlage Dateiname Vertrieh 04,04,2023 10:00:47 Administrator

Historie

Die Anderungen werden im System in den Historien vorgehalten und kénnen jederzeit
angezeigt und rekonstruiert werden, wenn entsprechende Rechte dafiir eingerichtet sind. Die
Protokollierung der Anderungen (die Historie) kann einzeln pro Kategorie in den Einstellungen
ein- und ausgeschaltet werden.



Ebenfalls kann pro Kategorie eingestellt werden, wie lange die historischen Daten im System
vorgehalten werden sollen.

Lokale Benutzer und Administratoren

Auslesen der auf den Clients eingerichteten lokalen Benutzer und lokalen Administratoren
Die lokalen Benutzer inklusive Privileg sowie die Mitglieder der lokalen Administrator-Gruppe
werden von jedem Client ausgelesen, importiert, im Manager pro Client angezeigt und in
Berichten zusammengefasst.

Damit erhalten administrative Benutzer von Security.Desk wertvolle Informationen, um die
Einrichtung von lokalen Benutzern und Administratoren an den Clients zu kontrollieren und zu

konsolidieren.

0Pro | 10.0.17763 | Administrator Vordefiriertes Konto fir die Verwaltung des Computers bzw. der Doméne
0Pro 10.0.17763 DefaultAccount Ein vom System verwaltetes Benutzerkonto.

0Pro 10.0.17763 Gast Vordefiniertes Konto fur Gastzugriff auf den Computer bzw. die Domane
0Pro | 10.0.17763  Testuser

0 Pro | 10.0.17763 | WDAGUHiityAccount | Ein Benutzerkonto, das vom System fur Windows Defender Application Guard-Szen.

stname: FCS-PC213 (Anzahl=5)
name: FCS-PCSB (Anzahl=26)
ing des Computers bzw. der Domane ADMIN
GUEST
ADMIN
0Pro 10.0.16299 Gast Vordafin = ie Domane GUEST
0 10.0.16299  SQLEXPRESSO0 o n GUEST
o | 10.0.16299 | SQLEXPRESSOL o n QLEXPRESS
o | 10.0.16299 | SQLEXPRESS02 o n GLEXPRESS
0Pro 10.0.16299 SQLEXPRESSOZ oc v n of R saripts in SQL Ser, nce SQLEXPRESS
0Pro 10.0.16299 SQLEXPRESSO4 oc o n o n SQL Ser nce SQLEXPRESS
o 10.0.16299  SQLEXPRESSOS o n QLEXPRESS
o | 10.0.16299 | SQLEXPRESS0S v n QLEXPRESS
o 10.0.16299 SQLEXPRESSO7 v n QLEXPRESS
0Pro | 10.0.16299 SQLEXPRESSOS oc o n o n SQL Ser nce SQLEXPRESS
0Pro 10.0.16299 SQLEXPRESSOS Local user account for execution of R scripts in SQL Server ins tance SQLEXPRESS
ws 10Pro | 10.0.16299  SQLEXPRESS10 Local user account for execution of R scripts in SQL Server instance SQLEXPRESS

FINAREARNRERERIE A RE

Einstellung: Lokale Administratoren

Trusted Platform Module (TPM)

Erkennen, ob TPM-Chip vorhanden ist und Scan des Herstellers, Spezifikation und Version des
Chips

Das Trusted Platform Module (TPM) ist ein Chip auf der Hauptplatine, der den Rechner um grund-
legende Sicherheitsfunktionen erweitert. Security.Desk erkennt, ob ein TPM-Chip vorhanden ist
und scannt sodann Hersteller, Spezifikation und Version des Chips.

e Die TPM-Daten werden am jeweiligen Gerat sowie im Bericht zur Hauptplatine angezeigt.

e Der Bericht zeigt auch an, wenn kein TPM-Chip implementiert ist.



Praxisbeispiel mit Security.Desk:
Gezielte Freigabe einer Wartungs-EXE-Datei

Ein Produktionsunternehmen setzt fortschrittliche Maschinen ein, die regelmaBige Software-
Updates benotigen. Diese Updates werden Uber eine spezielle EXE-Datei durchgefiihrt, die auf
einem USB-Stick geliefert wird. Aus Sicherheitsgriinden ist es im Unternehmen generell untersagt,
EXE-Dateien von USB-Sticks auszufiihren. Um die Maschinen dennoch aktuell zu halten, ohne die

Netzwerksicherheit zu gefahrden, wird Security.Desk eingesetzt.

Identifikation des spezifischen USB-Sticks: Der fiir die Updates vorgesehene USB-Stick wird in
Security.Desk Uber seine Seriennummer erkannt. Dies gewahrleistet, dass ausschlieflich dieser Stick
fiir die Update-Prozesse verwendet wird.

Zielgerichtete Berechtigung fiir bestimmte EXE-Dateien: In Security.Desk wurde im Vorfeld eine
Regel definiert, die es nur erlaubt, eine spezifische EXE-Datei flr die Maschinenaktualisierung von
diesem Stick auszufiihren. Andere EXE-Dateien, die sich moglicherweise auf dem Stick befinden,
bleiben gesperrt.

Ausfiihrung der Wartungs-EXE: Wartungspersonal, das fur die Aktualisierung der
Maschinensoftware zustandig ist, erhalt die Berechtigung, die identifizierte EXE-Datei von dem
autorisierten Stick auszufiihren. Sobald der Stick angeschlossen und die spezifische EXE-Datei
gestartet wird, priift Security.Desk, ob alle Kriterien erfillt sind, und erlaubt die Ausfiihrung.
Uberwachung und Protokollierung: Jede Ausfilhrung der spezifischen Wartungs-EXE wird

von Security.Desk protokolliert, um Compliance zu gewahrleisten und eine liickenlose
Nachverfolgbarkeit zu sichern.

Mit Security.Desk profitieren Sie von effektiver Netzwerksicherheit, die nicht auf Kosten der
Flexibilitat geht. Die Losung bietet eine granulare Rechteverwaltung, die Ihnen erlaubt, individuell
anzupassen, wer Zugriff auf was hat. So kdnnen Sie beruhigt sein, denn Security.Desk schitzt lhr

Unternehmensnetzwerk intelligent und flexibel.



Was macht Security.Desk
so besonders?

Warum sich mit weniger zufriedengeben? Security.Desk definiert Netzwerkschutz neu — mit

individuell anpassbaren Zugriffsrechten, die Thnen die Kontrolle zuriickgeben.
Granulare Rechteve rga be - Komplexitdt war gestern

Mit Security.Desk haben Sie die Macht, prazise zu definieren, wer in Ihrem Netzwerk welche Aktionen
ausfuihren darf. Es spielt keine Rolle, ob es um einzelne Benutzer, ganze Abteilungen, bestimmte
Gerate oder sogar spezielle Dateitypen geht — die Moéglichkeiten sind nahezu grenzenlos. Diese
granulare Kontrolle ermdoglicht eine Feinabstimmung der Berechtigungen, die in herkdmmlichen

Sicherheitssystemen oft fehlt.

Uberlegen in Flexibilitit — Die smarte Antwort auf Sicherheits-
bediirfnisse

Wahrend andere Sicherheitsprogramme nur ein starres Ja oder Nein kennen, erlaubt Security.
Desk fein abgestufte Berechtigungen. So erhalten Ihre Mitarbeiter Zugang zu benétigten Daten und

Geraten, ohne die Sicherheit zu gefahrden.
Prioritat, wo sie notig ist — lhre Regeln haben Vorrang

Die intelligente Software stellt sicher, dass Ihre wichtigsten Sicherheitsregeln immer an erster Stelle

stehen. Und wenn es darauf ankommt, gelten die Ausnahmen, die Sie bestimmen.
Pravention statt Reaktion

Verhindern Sie Datendiebstahl, bevor er geschieht. Mit Security.Desk bestimmen Sie, welche Dateien

bewegt werden dirfen und blockieren unerwiinschte Software.

Kein Viren- oder Malware-Einschleusen,

Netzwerk ‘ .
Q- E Richtlinien
1 @ Computer n
r ' Benutzer
OU/Gruppe
Jeder ‘.

kein unbefugter Datentransfer.



Zusatzmodule

Active Directory Loader

Der Active Directory Loader erméglicht die einfache und schnelle Ubernahme von Clients aus dem
Active Directory nach Security.Desk.

Zudem lassen sich unterschiedliche Profile fiir die Ubernahme aus dem Active Directory (AD)
definieren. Die Ubernahme von Clients aus dem AD nach Security.Desk wird damit deutlich komfor-
tabler und leichter. Eine Zeitsteuerung ermoglicht den periodischen Abgleich von AD und Security.
Desk und tGbernimmt neue Clients zum passenden Profil automatisch nach Security.Desk. Aus der
OU-Struktur im AD werden vom System optional Gruppen im Baum des Managers angelegt.

Terminal Server

Der Baustein ,Terminal Server” macht die Uberwachung von Dateibewegungen lokaler Laufwerke
an Thin Clients in Remote Sessions im Betrieb mit Windows Terminal Server, Windows Server 2016
RDS, Citrix MetaFrame oder Citrix XenApp moglich.

Security.Desk informiert Sie durch das Terminal-Server-Modul auch immer bestens tber Dateitrans-
fers bei den Arbeitsstationen Ihrer Serverfarmen. Dadurch kdnnen Sie entsprechend handeln, wenn
z.B. Dateien auf USB Wechselspeicher an Thin Clients kopiert werden oder von dort ins interne Netz
gelangen.

Das Modul begiinstigt ebenfalls die Uberwachung oder das Verbot von Netzlaufwerken, wenn diese
Uber Laufwerksbuchstaben verbunden und in den Einstellungen vorgegeben (angehakt) sind. Die
sogenannten , Redirected Drives” lassen sich generell oder auf Benutzerebene erlauben, sperren
oder auf ,,Nur Lesen” setzen. So kann z.B. ein Kopieren auf lokale Laufwerke von Thin Clients verbo-
ten werden. Die Schwarze Liste fiir Dateitypen (im Austausch mit lokalen Laufwerken) ist bei Thin
Clients ebenfalls aktivierbar. Werden neben Thin Clients auch herkdmmliche Windows-Clients in
Remote Sessions betrieben, so kdnnen dort die zu Giberwachenden Laufwerke (A-Z) global vorgege-
ben werden.



Netzwerkprotokoll

Mit seinem optionalen Zusatzbaustein ,Netzwerkprotokoll” bietet Security.Desk ein Dateipro-
tokoll firr die gangigen Internet-Protokolle wie HTTP, SMTP und FTP. Egal, ob die Dateien z.B.
per Internet Browser hochgeladen oder per Outlook verschickt werden — das Modul ,Netz-

Ill

werkprotokoll” zeichnet samtliche Dateibewegungen (ber das Internet auf, die mit beliebigen
Anwendungen ausgefiihrt werden. Dabei rekonstruiert das Modul samtliche Parameter aus

dem , Netzwerk-Traffic” des Endgerats, so dass u.a.

e der Protokoll-Typ (HTTP/HTTPS, SMTP und FTP),
e der Dateiname,

e der ausfiihrende Benutzer,

e der ausfiihrende Rechner,

e Quell- und Zieladresse sowie

e Datum und Uhrzeit

mit aufgezeichnet werden. Das Netzwerkprotokoll ist fir samtliche Adapter eines Endgerats
aktiv, also Ethernet, WLAN und Bluetooth. Durch die Kombination dieses Moduls mit Security.
Desk machen Sie Ihr Netzwerk noch sicherer — denn Sie Gberwachen den Dateiaustausch noch

gezielter und sehen, wer Ihrem Unternehmen potenziellen Schaden zufiigt!

Security.Desk Enterprise Edition

GroB3es Unternehmen? Komplexes Netzwerk?
Security.Desk Enterprise Edition: Active Directory Loader

Mit der Security.Desk Enterprise Edition lassen sich Clients, OUs und Gruppen aus

dem Active Directory importieren und Clients diesen automatisch zuordnen.

Security.Desk wird mit der Enterprise Edition direkt an das Active Directory angebunden.
Unterschiedliche Profile fiir die Ubernahme von OUs und Gruppen aus dem Active Directory
lassen sich einfach und komfortabel definieren. Eine Zeitsteuerung ermaoglicht einen
periodischen Abgleich des Active Directorys mit Security.Desk. Neue Clients werden so
automatisch zum passenden Profil (z.B. einem Standort oder einer Abteilung) zugeordnet.
Aus der OU-Struktur im Active Directory werden vom System optional Gruppen im Baum des
Managers angelegt.

Die Kopplung mit dem Active Directory ermdglicht das Single Sign On fiir Security.Desk-Admins
und erleichtert neben der Rechtevergabe auf AD-Basis jetzt auch das schnellere Auffinden
bestimmter Gruppen und OUs im Active Directory. Die Zugriffsregeln liber Schnittstellen auf
PCs und / oder Thin Clients in komplexen Unternehmensstrukturen lassen sich so wesentlich

effektiver zentral und dezentral verwalten.
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[ Security Service Portable Device (@] @
Installation
Datenaustausch USB Non-Storage @ @)
Timing
Aarmierung T o O @
Email mit Dateiprotokall
Automatisches Update Floppy O O @
Security Rechte
WLAN/Blugtooth
Allgemein i ©) ®
Datenhaltung Modem/UMTS @® O
USB Non-Storage COM Ports @) [®) ®
USB Kontrolle (Bad USE)
P LPT Ports O @
Gruppen und OU it AsnEsEm G Netzurerk-Protokoll o
Benutzer
EmPEET WeiBe Liste Geréte | Schwarze Liste Dateitypen | Schwarze Liste SW
Generelle weille Liste Gerate
Generelle schwarze Liste Dateitypen Active Directory bezogene schwarze Liste Dateitypen (Dateitypen mit Lese- bzw. Schreibverbot von bzw. auf
Generelle schwarze Liste Software Wechselspeicher fur diese OU oder Gruppe)
Temporérfreigabe
Terminal Server [ scharze Liste
Active Directory Loader Beschreibung [ Datetendung [ checktyp [ Lesen [ schreiben |
Verbindung
Bitmap-Dateien -bm Hex 0 0 )
- Gerite Ubernahme Ea L
|- Optionen MS Office Dateien -doc, .xds, .ppt, .vsd Hex O O
i~ Profile MS Office 2007 Dateien .docx, .xisx, .ppbx Hex O O
([ Ausfiihrbare Datzien saxe, .dl Hex [} [}
- Protokoll - Dat . " = =
[ Benutzer Ubernahme roateten R =
i Profile inf-Dateien Anf Ext [m] [m]
Zeitsteuerung JPEG-Dateien .ipg Hex O O
oty MS ACCESS Dateien .mdb Hex [m] [m]
£-Add-On
Disc.Secure Enterprise Edition pdf-Dateien -pdf Hex a a
[=-SMTP Portable (Public) Network Graphic .png Hex [m] O
Konfiguration WinRAR-Gepackte Dateien o Hex 0 O
Datenbank
=) Datenban Test fest Hex [m] [m]
Verbindung .
optimierung HEGEE u - -
Speichern SchlieBen Abbrechen

Einstellungsdialog

Schnittstellen aktiv managen

@ schnittstellen Beobachtung

Datei Exportieren Vorlagen Aktion Drucken
Layoutv BExportierenv

psumass [ zorao0]] dsumbs:  [_onozaozi]<] T —
Sows: [ 7]

Domane ‘ Benutzername |Adaptemame 7| Hersteller ‘Typ | Bus ‘ Ereignis Zeitstempel Berechtigung

4 Hostname: FCS-PC4 (Anzahl=17)

FCS-CEBIT  FCS-PC4\admin RAS Async Adapter Microsoft WAN SW Active 25.12.2020 09:51:58 Voll
FCS-CEBIT | FCS-PC4\admin RAS Async Adapter Microsoft WAN SwW Active 24.12.2020 09:46:46 Voll
FCS-CEBIT  FCS-PC4\admin RAS Async Adapter Microsoft WAN SW Active 24.12.2020 09:44:18 Voll
FCS-CEBIT | FCS-PC4\admin RAS Async Adapter Microsoft WAN SwW Active 22.12.2020 22:29:47 Voll
FCS-CEBIT FCS-PC4\admin RAS Async Adapter Microsoft WAN SW Active 21.12.2020 13:04:09 Voll
FCS-CEBIT | FCS-PC4\admin RAS Async Adapter Microsoft WAN SW Active 21.12.2020 09:54:52 Voll

FCS-CEBIT  FCS-PC4\admin WAN Miniport (IP) Microsoft ROOT 30.06.2020 14:29:23 Voll
FCS-CEBIT | FCS-PC4\admin WAN Miniport (IF) Microsoft ROOT 30.06.2020 14:29:23 Voll
FCS-CEBIT  FCS-PC4\admin WAN Miniport (IPv6) Microsoft ROOT 30.06.2020 14:29:23 Voll
FCS-CEBIT | FCS-PC4\admin RAS Async Adapter Microsoft SwW 30.06.2020 14:29: Voll
FCS-CEBIT FCS-PC4\admin WAN Miniport (IKEv2) Microsoft ROOT 30.06.2020 14:29: Voll
FCS-CEBIT | FCS-PC4\admin RAS Async Adapter Microsoft WAN SW Active 30.06.2020 14:05:06 Voll
FCS-CEBIT  FCS-PC4\admin RAS Async Adapter Microsoft WAN SW Active 30.06.2020 12:11:50 Voll
FCS-CEBIT | FCS-PC4\admin RAS Async Adapter Microsoft WAN SwW Active 30.06.2020 12:02:59 Voll
FCS-CEBIT  FCS-PC4\admin RAS Async Adapter Microsoft WAN SW Active 30.06.2020 11:52:43 Voll
FCS-CEBIT  FCS-PC4\admin RAS Async Adapter Microsoft WAN SwW Active 30.06.2020 11:46:05 Voll
FCS-CEBIT FCS-PC4\admin RAS Async Adapter Microsoft WAN SW Active 30.06.2020 11:39:32 Voll
l FCS: ( hi=1)

FCS-CEBIT  FCS-SAMSUNG\Admin RAS Async Adapter Microsoft WAN SW Active 21.12.2020 12:25:38 Voll

[ | 7] [adaptername] In ('RAS Async Adapter’, "WAN Minipert (IKEv2)', 'WAN Miniport (IP)', 'WAN Miniport (1Pv6))| - | Filter bearbeiten

Anzahl: 18 Driicken Sie "Suchen”, um Daten anzuzeigen Gerat im Baum &ffnen  Alles markieren L&schen SchlieBen

Beispiel fiir einen interaktiven Bericht



[E- Start

Organisation

Installation

PREA A
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Jeder ou

A security Rechte

BA Jeder

r:?’. ou &H Gruppen

Gruppe Benutzer Computer

= Generelle weile/schwarze Listen

L?,- Benutzer

Security Rechte

Berichte

<« B R

Gerate

@ Computer

j Temporérfreigabe

Weile Liste Schwarze Liste Schwarze Liste

Dateitypen Software

Ansicht

Temorarfreigabe

|52 Terminal Server

1O Meniipunkt suchen

Rechte - QU
Rechts - Banutzar

Temporirfreigaben

Weilke Listz =

Rechie - Gruppen

Rechte - Computer

A = sprache layout~ @ ~
ﬁé Allgemein "3‘7 USE Mon-Storage

& Datenhaltung £ USB Kentrolle (Bad USB)

Hier kénnen Sie die generellen Rechte getrennt nach den unterschiedlichen Gertetypen festlegen, die dann gelten, wenn ansonsten keine speziellen Rechte fiir OU, Gruppen, Benutzer oder Computer festgelegt sind.

‘Wechselspeicher Portable Gerate (WPD) USB-Mon Storage CD/OVD
voll Lesen Verboten ol Verboten wall Verboten voll Lesen Verboten
| ' ' . ' ' ' ' ' |
mit Dateiprotokoll Mein mit Dateiprotokoll Mein
Verschlisselt schreiben MNein
WLAN Bluetooth Modem LTE/LTE+/5G Floppy
voll Verboten Voll Verboten voll Verboten vol Lesen Verboten
| ' | ' ' ' ' . |
COM Ports LPT Ports Metzwerk-Pratokoll
voll Lesen Verboten Voll Verboten
Aktiviert Nein
. . ' |

Benutzer: Administrator

Speichern

Datenbank: SQL Server - 192.168.10.186\sql2005test\SecurityDeskNET_Development | 24.11.2022 09:33:46

Security Rechte




Bluetooth Batterie Level
Bei HID-Bluetooth-Geraten wird beim Koppeln ein Batteriestatus an den Manager gesendet,
so dass Sie zentral sehen konnen, wo im Unternehmen eine Batterie in einer Bluetooth-Maus

oder einer Bluetooth-Tastatur ausgetauscht werden muss.

EllGerst | (Silaufwerke | (R Schnittstellen | [EWechselspeicher | % UsB [ Bluetooth | [ Portable (=) cOOVD | B USB Control (Bad USB) | [ Benutzerdefiniert
Aktuell
Hersteller  Name Benutzer Berechtigung OU  Gruppe Zuletztverwendet Zuletrtgesshen Gekoppeltseit  Batterie Level

+ Audio/Video
ZEALOT-532 FCs\ifak vall 28.10,202212:00 25.10,2022 12:00 11112022 1412
ZEALOT 532 Fes\ifak vall 28.10.202212:00  2.10.2022 12:00 11.11.2022 12:41

« Maus, Tastatur und Stift

Logitech  Keyboard K370/k375  FCS\jfalk voll 11.11.2022 12:11 100 %
et
L} Logitech  M720 Triathlon FCstifak voll 11.11.2022 12:11 100 %
Nutzung
Zeitraum von: 14.1.2022 v bis 24112022 v Suchen
ol
Berutzer Berechtigung Gruppe OU  Hersteller Name Klasse Unterklasse Adresse Zuletzt gesshen  Zuletztverwendet Batterielevel Gekoppelt von Gekoppelt bis
> FCS\ifak Vol Logitech  Keyboard K370/K375  Maus, Tastatur und 5tift  Keyboard BTHLE\Dev_dd3766bbc78e 100 11.11.2022 12:11:08
FCS\ifak Vol Logitech  M720 Triathlon Maus, Tastatur und 5tift Mouse BTHLE\Dev_c8 1bca3fb2ab 100 11.11.2022 12:11:08
FCstifak Vol ZEALOT-532 AudioVideo Loudspesker OE:76:61:AC:AB:F 1 28,10,2022 12:00 28.10.2022 12:00 11.11.2022 14:12:51
FCstifak Vol ZEALOT-532 AudioVideo Wearable Headset Device  OE:76:51:AC:AB:F 1 28,10,2022 12:00 28.10.2022 12:00 11.11.2022 12:11:08
Anzzhl: 4

Batterie Level

Modernes Design und intuitive Bedienung der Rechte
Security.Desk bietet verschiedene Windows 11 Layouts an, die das gesamte Layout an das mo-
derne Design anpassen. Auch stehen spezielle FCS Layouts in den Farben ,,Orange Sky“, , Blue

Ocean” und ,Green Mint“ zur Verfligung.

Fir die Bedienung der Security Rechte steht eine benutzerfreundliche Oberflache zur Ver-
fligung. Die Rechte auf Ebene Benutzer, OU, Gruppe und Computer kdnnen lbersichtlich und
intuitiv in interaktiven Listen gesetzt werden, was eine einfache und zielgenaue Anpassung

ermoglicht.




Dr. Falk’s Store O Crypt

| Security.Desk & Store O "Crypt

& 4 3

Doppelt halt besser!
USB-Stick fur zusatzliche

Datensicherheit!

FCS bietet noch mehr Sicherheit mit einem eigenen USB-Stick an, der lhre Daten ,,on board“
verschliisselt und den Zugriff nur durch Eingabe eines sicheren Passworts erlaubt.

Dr. Falk’s Store O’Crypt kann ideal mit Security.Desk verbunden und mit nur einem Klick
unternehmensweit freigegeben werden.

Die Highlights des Store O‘Crypts

e Automatische Verschliisselung aller Daten mit AES-256 durch den on-board Prozessor

e Sofortige Verwendung an jedem PC — ohne zusatzliche Software

o  Zugriff auf verschliisselte Daten durch Eingabe des sicheren Passworts

e Bis zu drei Benutzerrollen (Administrator, Benutzer, Gast)

e Limitierte Anzahl von fehlerhaften Anmeldeversuchen

e Epoxidharzverguss zum Schutz gegen unerlaubten Zugriff auf verwendete Bauteile und zum
Schutz gegen das Eindringen von Wasser

e Investitionssicherheit durch Stick-Update tber das Internet

e Verhindern des EinschleuBen von Malware durch optionalen Schreibschutz



Security.Desk

Vorteile im Uberblick

Active Directory-Integration

Rechtevergabe: erlauben, nur lesen,
verbieten — getrennt nach HW-
Schnittstelle — pro User, Gruppe, OU oder
Gerat

Protokoll der Dateibewegungen von und

auf Wechseldatentrager

Blockierung des Lesens oder Schreibens
bestimmter Dateitypen von oder auf

Wechselspeicher

Erkennung von verbotenen ,embedded

files” in Office-Dateien

Uberwachung der Dateibewegungen

lokaler Laufwerke an Thin Clients

Ubersichtlicher zentraler Kontrollstand
flir Compliance Management,

Dienstverteilung und Reporting

Freie Erganzung zu Uberwachender USB-

Geratetypen

,Weile Liste” fiir spezielle Gerate (nach

ID) oder Geratetypen

Verbot von Softwareanwendungen (iber

die ,,Schwarze Liste”

Temporare Freischaltung von Offline-
Rechnern Uber einen individuell erzeugten

Zugriffscode
Alarmierung via E-Mail oder Tray Icon

Beenden des Security-Dienstes nicht

moglich

Integration mit Store O’Crypt (AES 256
hardwareverschliisselter USB-Stick von
FCS)

Flash Reminder — Erinnerung beim
Abmelden von lhrem PC, falls sich
am Rechner noch angeschlossene

Wechseldatentrager befinden

Schutz vor Bad USB (Speichersticks
mit manipulierter Firmware) durch die
Kontrolle von Eingabegeraten (Maus und

Tastatur) sowie Netzwerkadaptern

Auslesen und Anzeigen der BIOS-
Information sowie der Daten der
logischen Laufwerke inklusive Kapazitat

(gesamt / belegt / frei) pro Client

Auslesen der Daten der logischen
Laufwerke der Clients zusammen mit

dem ,,BitLocker“-Status

Ausgabe der vollstandigen Daten zum
Betriebssystem der Clients (Version,
Release, Build-Nr., Service Pack etc.)

durch Security.Desk

,UEFI Secure Boot“ Aktivierung
erkennbar an der BIOS-Information in
Security.Desk pro Gerat oder liber einen
Bericht

Windows Update-Optionen und Status je
Rechner sowie Info zum Windows Update

Server



“Bei FCS steht der Kunde
im Mittelpunkt.

Ein transparentes und
faires Preismodell ist uns
enorm wichtig!”

Maximilian Hohn
Support und Vertrieb bei FCS




FAQs

HAUEIGE
FRAGEN

Security.Desk ist eine preisgiinstige Losung, die fiir alle Branchen einsetzbar ist. Sie bietet eine

effiziente und kosteneffektive Méglichkeit zur Sicherheitsverwaltung und ist in den Sprachen

Deutsch und Englisch verfligbar. Mit einem Preis pro Client, geringem Beratungsaufwand und

schneller Einsatzmoglichkeit, ist Security.Desk die ideale Wahl fiir Unternehmen und 6ffentliche

Verwaltungen jeder GroRe, die eine giinstige, modulare und leistungsstarke Softwarelosung

bendtigen.

TESTEN

Sie haben die Moglichkeit, den Security.Desk
unverbindlich und risikofrei zu testen. Unsere
Experten unterstiitzen Sie gerne dabei, den
Testzugang einzurichten und beantworten
Ihre Fragen wahrend des Testzeitraums.

WEBINARE &
VERANSTALTUNGEN

In unseren Webinaren, EventDays und
Messen treten Sie personlich in Interaktion
mit unseren Experten und gewinnen
Einblicke, Expertise und Mehrwert.

Sie kdnnen Fragen stellen, sich vernetzen,
von anderen Kunden lernen und sich tber
neue Features, Funktionen, Best Practices,
Tipps und Tricks informieren. Erleben Sie
z.B. unsere monatlichen Webinare bequem
online. :

PRASENTATIONEN

In unserer “Online-Demo” interagieren Sie
personlich mit einem FCS-Experten, der
lhnen die Funktionen und Moglichkeiten
vom Security.Desk personlich zeigt.
Wahrend des Termins kdnnen Sie Ihre
Anforderungen direkt abgleichen und

wichtige Fragen stellen. E E
4
=l




FAIR 100

COMPUTER

2021

SYSTEMS GmbH

IT-, Asset- und Service-Management
Software fir lhre Digitalstrategie

Unser Ziel ist es, Komplexes einfach zu machen. Wir haben
unseren Funktionsumfang modular aufgebaut und entwickeln
unsere Software kontinuierlich weiter, um sicherzustellen,
dass sie nahtlos in jede IT-Landschaft integriert werden kann.

Ly




FAIRCOMPUTER
SYSTEMS

Wir sind ein eigentimergefiihrtes, deutsches Softwareunternehmen, das sich auf die
Realisierung innovativer betrieblicher Software spezialisiert hat. Unsere Software-
Anwendungen erhalten regelmafRig Auszeichnungen und sind in vielen Bereichen zertifiziert.
Besonders stolz sind wir darauf, dass FCS mit dem renommierten TOP 100-Siegel als eines der

innovationsstarksten deutschen Mittelstandsunternehmen ausgezeichnet worden ist.

Im Bereich “IT Management Solutions” entwickeln wir herausragende Standard-Software-
Losungen. Unsere Palette umfasst IT-Inventarisierung, IT-Asset- und Lifecycle-Management,
Enterprise-Asset-Management, Lizenz- und Vertragsmanagement, Softwareverteilung, USB-
und Endpoint Security sowie umfassendes IT-Service-Management und Helpdesk-Lésungen,
die durch uns selbst europaweit vertrieben und supportet werden. Zu unseren Kunden zahlen
namhafte Unternehmen des Mittelstands aus allen Branchen, offentliche Verwaltungen,
Behorden und Organisationen. Wir unterstitzen unsere Kunden bei der Entwicklung und
Umsetzung ihrer digitalen Strategie im Bereich IT- und Asset-Management mit unseren
Produkten und unserem Know-How. Mehr als 600 Kunden vertrauen auf die Software-

Lésungen von FCS und setzen auf eine enge Zusammenarbeit mit uns.

In unserem Geschaftsbereich “FCS Drive” entwickeln wir mit modernsten Technologien
webbasierte Anwendungen, Data Warehouses, Web Services und mobile Apps fir die
Automobilwirtschaft. Zu unserem Kundenkreis gehoren internationale Automobilhersteller,
groRe Autohandelsgruppen und Importeure, wie Stellantis, die PSA Gruppe, Opel/Vauxhall,
Ford, die AVAG Holding und die Emil Frey Gruppe.

ZUFRIEDENE KUNDEN
SIND DIE




Adresse Telefon

FCS Fair Computer Systems GmbH +49 (0) 911 810881 0
OstendstralRe 132
90482 Nirnberg

E-Mail
info@fair-computer.de

Fiir weitere Informationen besuchen Sie: www.fair-computer.de




